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1. INTRODUCCION

Realizar cambio de contrasefias periédicamente por contrasefias seguras evita accesos no autorizados y/o
explotacidn de recursos. Todos los usuarios con accesos a sistemas del Ministerio de Educacién Nacional
son responsables del manejo adecuado de la informacién, por ello se hace necesario realizar un cambio
de contrasefa periddico segln lo indicado en el presente instructivo.

2. OBJETIVO

Presentar un instructivo para guiar al usuario en la autogestion de cambio de contrasefias que dan
acceso a los recursos asignados del Ministerio de Educacién Nacional.

3. ALCANCE

Este instructivo es aplicable para todos los usuarios del ministerio que tengan credenciales de dominio y
son responsables de un manejo adecuado de la informacidn del Ministerio de educacién Nacional.

4. DESCRIPCION DE ACTIVIDADES

Digite la siguiente URL en un navegador de internet (IE, Edge, Chrome, Firefox, Opera, etc.):
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https://portalidentidades.mineducacion.gov.co/sigma/app/index#/login

Una vez se ingresa a la URL se observa la siguiente pagina:

« C 9 https://portalidentidades.mineducacion.gov.co/sigma/app/index#/login ZEN T I s 4

L La educacién
$ es de todos - i

Le damos la bienvenida a CA Identity Portal

nombre del usuario

midentidad

Contrasefia

9

¢Ha olvidado la contrasefia? INICIAR SESION

En esta pagina se deben ingresar los datos del usuario y contraseia asignados, clic en iniciar sesion

Una vez se ingresan los datos, se observa la siguiente pagina

¢« O T o - =@ :

22 Aplicaciones M Gmail I YouTube %@ Maps EJ Proyecto-MEN-Coi.. () MessusPlanB IJ Licencias Office365 @@ Identity Manager

W La educacién

Home MEN lIdentidad

midentidad

Cerrar sesion CONFIGURACION

%

Diligenciar Preguntas
Retro

En la pagina desplegada, se debe dar clic en el perfil del usuario y luego clic en Configuracion.
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2 Informacion Informacion personal

personal
@ Idioma MEN Identldad
midentidad
()  Restablecer

contrasefia

Name MEN Identidad
City /D

Login ID midentidad

Idioma

Luego dar clic en restablecer la contrasefia, Ingresar la contraseia actual y luego crear la nueva contrasefia
segln las recomendaciones dadas a continuacidn y clic en cambiar contrasefia.

Recomendaciones para crear las contrasefias:

a) No utilizar informacidén personal en la contrasefia: nombre del colaborador o de sus familiares, ni
sus apellidos, ni su fecha de nacimiento, ni cuentas bancarias, ni tarjetas de crédito, etc.
b) Se deben utilizar minimo 8 caracteres para crear la clave.
c) Las contrasefias deben utilizar la combinacién aleatoria de los siguientes tipos de caracteres:
a. Minusculas
b. Mayusculas
c. Numeros
d. Caracteres especialescomo *! @ # S & %
d) Evitar utilizar secuencias basicas de teclado (por ejemplo:” qwerty”, “asdf” o las tipicas en
numeracion: “1234” 6 “98765").
e) No se debe utilizar como contrasefia, el nombre de usuario asociado a la contraseia, ni se deben
ingresar fechas.

2 informacién Restablecer contrasefia

personal

iy Contrasefia actual
(  Restablecer

contrasefia Nueva contrasefia

Confirmar nueva contrasefia

[ |
| CAMBIAR CONTRASENA |
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Luego volver al perfil y cerrar sesion, para ingresar nuevamente con las nuevas credenciales, y ademas
probar la autenticacion a las demas aplicaciones con las que se inicie sesion.

Es importante diligenciar las preguntas retro, esto permitira el restablecimiento de contrasefias en caso de
olvido, el procedimiento es el siguiente:

Al ingresar nuevamente al portal de identidades, dar clic en el botdn del centro diligenciar preguntas retro

L La educacién

Home

%

Diligenciar Preguntas
Retro

Se debe elegir del listado 5 preguntas diferentes con sus respectivas respuestas y clic en enviar

Acciones disponibles # Detalles

7 Otro

Diligencias preguntas retro
Datos Personales B . .
_ ) ¢ Cudl es su comida favorita?
" Respuesta ¢ Cudl es su pelicula favorita?
&Cudl es su libro favorito?
4En qué colegio realizd su primaria?
* Pregunta 2 & Cual es el segundo nombre de su mam&?
- 2 Cudl es el segundo apellido de sumama?
2 Cudl es el afio de graduacion de Bachillerato (aaaa)?
&Cudl es el nimero de cuenta donde recibe la némina?
* Respuesta 2 2 Cudl es el afio de graduacidn de Pregrade (aaaa)?
& Cual es la fecha de cumpleafios de su mama (mmdd)?
2 Cudl es el afio de ingreso a la compafiia (aaza)?
2 Cudl es la fecha de expedicion de su documento de identidad (aaaammdd)?

* Respuesta 3

VOLVER ENVIAR
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En caso de restablecer la contrasefia por olvido clic en “ha olvidado la contrasefna”

C o

https://portalidentidades.mineducacion.gov.co/sigma/app/index#/login

e La educacién
$ es de todos A

Le damos la bienvenida a CA Identity Portal

nombre del usuario

Contrasefia

£Ha olvidado la contrasefia?

Ingresar el usuario y clic en siguiente

< G @  https;//portalidentidades.mineducacion.gov.co/sigma/app/index#/forgot-password Y% | &= e

@l Laeducacién | wineducacion
es de todos

ID de usuario

midentidad

ATRAS SIGUIENTE

El sistema por seguridad le pedird que ingrese 3 de las respuestas guardadas en el paso anterior, tal y como lo
vemos en la siguiente imagen.
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« C O hipsy/portalidentidades.mineducacion.gov.co/sigma/app/index#/forgot-password 8 1= 2

7@ Laeducacidn | wicediucacion
es de todos

Responda a las siguientes preguntas:
User ID

midentidad

First Name

MEN

Last Name

Identidad

¢En qué colegio realizé su primaria?

Una vez se ingresen las 3 respuestas el sistema generard una contraseia genérica que se usara para iniciar
sesion y cambiar la contraseia segln lo indicado al inicio del instructivo.

La propiedad intelectual de este documento es de la UT Gestion Integral MEN
Se prohibe su reproduccion total o parcial sin autorizacion.
COPIA NO CONTROLADA Pagina 8 de 8



