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1. INTRODUCCION 

 

Realizar cambio de contraseñas periódicamente por contraseñas seguras evita accesos no autorizados y/o 

explotación de recursos. Todos los usuarios con accesos a sistemas del Ministerio de Educación Nacional 

son responsables del manejo adecuado de la información, por ello se hace necesario realizar un cambio 

de contraseña periódico según lo indicado en el presente instructivo. 

 

2. OBJETIVO 

 

Presentar un instructivo para guiar al usuario en la autogestión de cambio de contraseñas que dan 

acceso a los recursos asignados del Ministerio de Educación Nacional. 

 

3. ALCANCE 

 

Este instructivo es aplicable para todos los usuarios del ministerio que tengan credenciales de dominio y 
son responsables de un manejo adecuado de la información del Ministerio de educación Nacional. 
 
 
 

4. DESCRIPCION DE ACTIVIDADES 

 

Digite la siguiente URL en un navegador de internet (IE, Edge, Chrome, Firefox, Opera, etc.): 
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https://portalidentidades.mineducacion.gov.co/sigma/app/index#/login 

 
 
Una vez se ingresa a la URL se observa la siguiente página: 
 

 

En esta página se deben ingresar los datos del usuario y contraseña asignados, clic en iniciar sesión 
 
Una vez se ingresan los datos, se observa la siguiente página 
 

 
 
En la página desplegada, se debe dar clic en el perfil del usuario y luego clic en Configuración. 
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Luego dar clic en restablecer la contraseña, Ingresar la contraseña actual y luego crear la nueva contraseña 
según las recomendaciones dadas a continuación y clic en cambiar contraseña. 
 
Recomendaciones para crear las contraseñas: 

a) No utilizar información personal en la contraseña: nombre del colaborador o de sus familiares, ni 
sus apellidos, ni su fecha de nacimiento, ni cuentas bancarias, ni tarjetas de crédito, etc. 

b) Se deben utilizar mínimo 8 caracteres para crear la clave.  
c) Las contraseñas deben utilizar la combinación aleatoria de los siguientes tipos de caracteres:  

a. Minúsculas 
b. Mayúsculas 
c. Números 
d. Caracteres especiales como *! @ # $ & %  

d) Evitar utilizar secuencias básicas de teclado (por ejemplo:” qwerty”, “asdf” o las típicas en 
numeración: “1234” ó “98765”). 

e) No se debe utilizar como contraseña, el nombre de usuario asociado a la contraseña, ni se deben 
ingresar fechas. 
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Luego volver al perfil y cerrar sesión, para ingresar nuevamente con las nuevas credenciales, y además 
probar la autenticación a las demás aplicaciones con las que se inicie sesión. 
 
Es importante diligenciar las preguntas retro, esto permitirá el restablecimiento de contraseñas en caso de 
olvido, el procedimiento es el siguiente: 
 
Al ingresar nuevamente al portal de identidades, dar clic en el botón del centro diligenciar preguntas retro 
 

 
 
Se debe elegir del listado 5 preguntas diferentes con sus respectivas respuestas y clic en enviar 
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En caso de restablecer la contraseña por olvido clic en “ha olvidado la contraseña”  
 

 
 
Ingresar el usuario y clic en siguiente 
 

 
El sistema por seguridad le pedirá que ingrese 3 de las respuestas guardadas en el paso anterior, tal y como lo 
vemos en la siguiente imagen. 
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Una vez se ingresen las 3 respuestas el sistema generará una contraseña genérica que se usará para iniciar 
sesión y cambiar la contraseña según lo indicado al inicio del instructivo. 
 

 
 

 


