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El programa de Ingenieria en Seguridad de la Informacién nace
como respuesta a la necesidad de asegurar, auditar y proteger la
informacion. Nuestros profesionales seran criticos, creativos con
vision holistica, que aporten para mitigar el riesgo en el manejo de
esta, de acuerdo a las necesidades actuales de comunicacion de
las entidades publicas, privadas y entes gubernamentales.

Informacion general

SNIES: En tramite
Acceso a Ia Registro Calificado: 9927 del 21 de junio de 2023
plutaformu Titulo: Ingeniero (a) en Seguridad de la Informacién

Metodologia: virtual
2 4 I 7 Duracion: 9 semestres
No. de créditos: 141




Dinémicade la
modalidad

virtual

24/7 desde cualquier lugar del mundo.

N Flexibilidad en Los horarios

quienes no se conecten de forma sincrénica pueden acceder a la plataforma
de forma asincrénica ya que quedara grabado.

p Sihaydudasfrente a las actividades de cada uno de los médulos la plataforma
virtual cuenta con un chat para comunicarse con el profesor y resolver dudas.

W Soporte y apoyo permanente de tutores especializados



Estructura curricular

| Periodo ) )
» Matemdticas | Il Periodo Il Periodo

» Algebra lineal » Matematicas Il » Mateméticas Il

» Fundamentos de programacién » Programacion | 4 Probabilidac}es
» Introduccién a la Ingenieria en » Bases de datos | » Programacion Il

Seguridad de la Informacién » Sistemas embebidos » Bases de datos Il
” Inglés | »Inglés i » Redes de datos |
» Deporte formativo » Contexto tecnoldgico # Inglés IlI

” Contexto universitario
» Cultura formativa

IV Periodo V Periodo VI Periodo
» Matematicas discretas » Sistemas Operativos || » Criptografia matematicas
» Estadisticas inferencial » Técnicas de hacking en software »Seguridad en sistemas operativos
» Sistemas operativos | » Técnicas de hacking en »Seguridad en infraestructura |
» Seguridad en base de datos infraestructura »Modelos de seguridad
» Redes de datos Il » Informatica forense » Gestién de Incidentes
» Pedagogia de la Constitucidn ¥ Formulacidn y gerencia de ”Electivall
v Inglés I\ proyectos L Inglés Vi

»InglésV

VIl Periodo VIl Periodo IX Periodo

» Seguridad en desarrollo de software » Pruebas de seguridad en software » Opci6n de Grado

» Criptograffa aplicada » Aspectos legales de la seguridad » Practica Empresarial
» Seguridad en infraestructura Il » Profundizacién Il

» Gestion de riesgo de la informacién » Electiva Il

» Profundizacién | » Practica investigativa

» Etica

» Legislacién aplicada
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Caracteristicas del graduado

W El ingeniero en seguridad de la informacion sera un profesional que

estara en capacidad de tomar decisiones empleando metodologias,
estandares y las herramientas pertinentes al area de la seguridad de
la informacion, evaluando y seleccionando soluciones tecnolégicas de
acuerdo a las necesidades de operacién, comunicacion y custodia de
lainformacion de las empresas.

W Podra disenar, auditar e implementar el modelo de seguridad de la

informacion, las politicas y el modelo de la gestion del riesgo para
mejorar la seguridad de las organizaciones en su infraestructura
tecnoldgica (software y hardware) en el manejo seguro de los datos.
Realizar analisis forenses a los incidentes y ataques de seguridad de
la informacion encontrando la trazabilidad del ataque realizado, que
servird como evidencia para presentarse a la justicia con base en la
legislacion actual.

W Asesorar proyectos de investigacién, desarrollo e innovacion

relacionados con la aplicacion de métodos cuantitativos y técnicas
computacionales para el mejoramiento de la seguridad y a la
respuesta de incidentes de este tipo en el menor tiempo posible,
principalmente en los sistemas de mision critica.




Financiacion

: Puedes financiar directamente
.'lli con la Universidad hasta el
70% de tu matricula en
UNIVERSIDAD D& oy
MANIZALES. maximo 4 cuotas.

También tenemos convenios de
financiacion con Las siguientes
entidades
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Estamos listos para ayudarte
Contactanos ® (+57) 304 377 0400

virtualidad@umanizales.edu.co
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